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WatchGuard Full Encryption

La primera linea de defensa para proteger datos de manera simple y efectiva

Segun Gartner,' se roba una computadora portatil cada 53 segundos. El aumento sostenido de los datos almacenados en endpoints ha producido
un claro aumento del interés en estos datos, junto con el riesgo de sufrir una vulneracidn de datos a través de la pérdida, el robo o el acceso no autorizado
a informacion.

Esto hizo que las regulaciones como el GDPR? de la Unién Europea y la CCPA® de los Estados Unidos se volvieran cada vez méas exigentes con el objetivo
de reducir las probabilidades de pérdidas, robos o acceso no autorizado a datos y el grave impacto econémico que esto supone.

FORTALECIMIENTO DE LA SEGURIDAD Impide la pérdida, el robo y el acceso no autorizado a datos
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WatchGuard Full Encryption protege los dispositivos Windows y
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macOS con cifrado de disco completo contra posibles violaciones
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de datos y acceso no autorizado. Aprovecha BitLocker en sistemas . .
dispositivos macOS. Con la consola web de la plataforma en la

operativos Windows o FileVault en sistemas macOS para cifrar y descifrar
P P y nube de WatchGuard, tendra una Unica ubicacién centralizada para

discos sin afectar a los usuarios finales, lo que permite proporcionar . . -
Hloquep prop administrar todos sus dispositivos.

a las organizaciones el valor agregado de controlar y administrar

L + No tendrd que implementar ni instalar otro agente. Todas las

centralmente las claves de recuperacién almacenadas en la plataforma de . . .
soluciones basadas en Seguridad de Endpoints de WatchGuard

administracion WatchGuard Cloud. . .
comparten el mismo agente ligero.

« WatchGuard Full Encryption se puede habilitar de inmediato y se
administra facilmente desde la consola de la nube.

Cumplimiento normativo, reportes y administracion
centralizada

« WatchGuard Full Encryption facilita y simplifica el cumplimiento
con las regulaciones de proteccién de datos, ya que supervisa e
implementa el cifrado de datos.

COMPUTERS SUPPORTING ENCRYETION « WatchGuard Full Encryption aprovecha BitLocker o FileVault, lo
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o souete administrar de forma centralizada las claves de recuperacion desde la

ENCRYPTED COMPUTERS
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ted disks (6) Encrypted by the user (4) Encry by the user (partially) (4] Encrypted (partially) (2)|

" + Todas las soluciones basadas en Seguridad de Endpoints de

[\ 7 compuers requre user actan o be encrypted o apply changes to encryption. WatchGuard ofrecen paneles de control intuitivos, reportes detallados
AUTHENTICATION METHOD APPLIED y registros de actividades del usuario para auditorias.
W Security processor (TPM) (12 Security processor (TPM) + Password (4) Password (1)

Panel de control de WatchGuard Full Encryption en la consola de administracion web
de WatchGuard, con indicadores clave del estado del cifrado de endpoints en toda la
organizacion.
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UNIDADES FLASH USB SEGURAS*

En el Gltimo ano, en todo el mundo aumento un 30% el uso de las memorias
USB externas, especialmente en las organizaciones industriales. Los criminales
informaticos notaron esta tendencia y utilizan unidades USB como punto de

entrada para obtener acceso a un sistema e infectar toda la red o parte de ella.

En consecuencia, las organizaciones tienen mas probabilidades de sufrir
vulneraciones de datos o acceso no autorizado a informacion confidencial.
Segun un estudio realizado por Forrester, la pérdida o el robo de activos como
computadoras portatiles o unidades USB generd un 17% de las vulneraciones

de datos reportadas en 2023.

El primer paso para minimizar el riesgo de amenazas es contar con una politica
estricta que incluya pautas sobre el uso de unidades USB en la organizacién,
los roles y los permisos en funcion de los perfiles del personal, y utilizar
Unicamente dispositivos proporcionados y verificados por el equipo de Tl

de la organizacion o el proveedor de servicios administrados (MSP).

No obstante, es posible que estas pautas no sean suficientes frente al numero
creciente de amenazas informaticas. WatchGuard Full Encryption proporciona
una maxima proteccion de los datos en todos los endpoints cifrados. Permite
implementar una autenticacién previa al arranque, con la cual se verifica la
identidad del usuario antes de que se inicie el sistema operativo. De esta
manera, se evita la pérdida y el robo de computadoras portatiles, y el acceso

no autorizado a los datos.
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Encryption status

001 @S O apeop Windows 7 Uimate 64594 Encnpred disks Securtyprocesor (PM)

Lista de computadoras que indica el estado de cifrado, los grupos a los que pertenecen,
sus sistemas operativos y el método de autenticacion utilizado.

! TechSpective

2 GDPR: Reglamento General de Proteccién de Datos: obliga a las organizaciones a garantizar que
la informacién personal esté protegida. La falta de cumplimiento con este reglamento puede
derivar en elevadas multas y dafios indirectos.

3 CCPA: Ley de Confidencialidad del Consumidor de California de 2018: es la primera ley de
Estados Unidos que sigue los pasos del GDPR de la Unién Europea. Se aplica a las empresas
radicadas en California y a las empresas ubicadas fuera del estado.

4The State Of Privacy And Data Protection (El estado de la proteccién de la privacidad y los
datos), 2023 - Forrester

* El cifrado y descifrado de unidades flash externas y USB solo son compatibles con los sistemas
operativos Windows.

FUNCIONALIDADES CLAVE

La tendencia hacia la modalidad de trabajo hibrido,

ya sea trabajo remoto o desde la oficina, convierte al

cifrado de disco completo en una primera linea defensiva
fundamental para dispositivos como computadoras portatiles
y unidades USB.

WatchGuard Full Encryption es un médulo adicional

de las soluciones de Seguridad de Endpoints de WatchGuard
y estd disefiado para administrar de manera centralizada el
cifrado de disco completo y ofrecer

las siguientes funcionalidades:

Cifrado y Descifrado Completo de Unidades

WatchGuard Full Encryption cifra las unidades de las
computadoras portétiles, las computadoras de escritorio
y los servidores de Windows o macOS, y las unidades de
almacenamiento removibles (solo Windows). El panel de
control de WatchGuard Full Encryption ofrece visibilidad
global de los endpoints de red compatibles, su estado de
cifrado y el método de autenticacion utilizado. Ademas,
permite a los administradores asignar configuracion

de cifrado y restringir permisos de cifrado.

Administracion Centralizada de Claves
de Recuperacion

Si olvida la clave de acceso o hubo cambios en la secuencia
de arranque, BitLocker le solicitara una clave de recuperacion
para iniciar el sistema afectado. En relacion con macOS,

si olvida la contrasena de usuario, FileVault también le
solicitard una clave de recuperacion para iniciar el sistema. En
ambos casos, si es necesario, el administrador de red puede
obtener las claves de recuperacion a través de la consola de

administracién y enviarlas al usuario.

Listas, Reportes, Implementacion Centralizada
de Politicas

La lista de computadoras de la consola permite a los
administradores aplicar varios filtros en funcién del estado de
cifrado. Estas listas se pueden exportar para andlisis de datos

con herramientas externas.

Puede definir politicas de cifrado desde la consola y ver
cambios de politicas a través de reportes de auditoria, que
puede presentar a los organismos e instituciones reguladoras

en caso de ser necesario.

Requisitos de plataformas y sistemas compatibles con
WatchGuard Full Encryption

Sistemas operativos compatibles con WatchGuard Advanced EPDR,
WatchGuard EPDR, WatchGuard EDR y WatchGuard EPP: Windows and
macOS..

Lista de navegadores compatibles: Google Chrome, Mozilla Firefox, Safari
and Microsoft Edge.
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